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ประวัติการปรับปรุงแก้ไขเอกสาร 

คร้ังที ่ วันที ่ รายละเอียด ผู้อนุมัติ 

00 01/12/2565 จดัท าครัง้แรก คณะกรรมการบรษิัท (07/2565) 
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03 12/11/2567 ปรบัปรุงครัง้ที่ 3 คณะกรรมการบรษิัท (07/2567) 
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นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 

เพื่อใหร้ะบบเทคโนโลยีสารสนเทศและระบบเครือข่าย และคอมพิวเตอรข์องบริษัท ควิก อีอารพ์ี จ  ากัด 
(“บริษัทฯ”) ที่ใชร้ะบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอรเ์ป็นไปอย่างเหมาะสม มีความมั่นคงปลอดภยั
และสามารถสนบัสนนุการด าเนินงานของบริษัทฯ ไดอ้ย่างต่อเนื่อง มีการใชง้านระบบในลกัษณะที่ถกูตอ้งสอดคลอ้งกับ
ขอ้ก าหนดของกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์และกฎหมายอื่นที่เก่ียวขอ้ง รวมทัง้เป็นการ
ปอ้งกนัภยัคกุคามที่อาจก่อใหเ้กิดความเสียหายแก่บรษิัทฯ  

นโยบายฉบบันีม้ีผลบงัคบัใชก้ับกรรมการ ผูบ้ริหาร และพนกังานทุกท่านในบรษิัทฯ รวมถึงบุคคลภายนอกที่
เก่ียวขอ้งกับการใชข้อ้มลูเทคโนโลยีสารสนเทศของบริษัทฯ ทัง้นี ้บริษัทฯ ก าหนดใหม้ีการสื่อสารนโยบายความมั่นคง
ปลอดภยัดา้นเทคโนโลยีสารสนเทศ แก่เจา้หนา้ที่ ผูป้ฏิบตัิงาน และผูท้ี่เก่ียวขอ้งกบัระบบสารสนเทศไดร้บัทราบ เพื่อให้
เกิดความเขา้ใจในความเสี่ยง และปฏิบตัิตามนโยบายฉบบันี ้

 

ค านิยาม 

ค านิยามในสว่นนีเ้ป็นการใหค้ าจ ากดัความส าหรบัศพัทท์ี่ใชง้านในนโยบายและแนวปฏิบตัิในการรกัษาความ
มั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศฉบบันี ้เพื่อใหม้ีความหมายที่ชดัเจนและเขา้ใจตรงกนั 

1. “บรษิัทฯ” หมายความว่า บรษิัท ควิก อีอารพ์ี จ  ากดั ที่ใชร้ะบบสารสนเทศ และระบบเครือขา่ยและ
คอมพิวเตอร ์

2. “ฝ่ายทรพัยากรบคุคล” หมายความว่า ฝ่ายทรพัยากรบคุคล ของ บรษิัท ควิก อีอารพ์ี จ  ากดั ซึ่งดแูล การบรหิาร
จดัการดา้นทรพัยากรบคุคล ของบรษิัทฯ 

3. “ฝ่ายเทคโนโลยีสารสนเทศ” หมายความว่า ฝ่ายเทคโนโลยีสารสนเทศของบรษิัทฯ 

4. “ผูใ้ชง้าน” หมายความว่า พนกังาน ผูใ้ชง้าน ที่ไดร้บัอนญุาตใหส้ามารถเขา้ใชง้านระบบเครือข่ายของบรษิัทฯ 

5. “ผูบ้ริหาร” หมายความว่า ประธานเจา้หนา้ที่บริหาร (CEO) หรือผูด้  ารงต าแหน่งระดบับริหารสี่รายแรกนบัต่อ
จากประธานเจา้หนา้ที่บริหาร (CEO) ลงมา และผูซ้ึ่งด ารงต าแหน่งเทียบเท่ากับผูด้  ารงต าแหน่งระดบับริหาร
รายที่สี่ทุกราย และใหห้มายความรวมถึงผูด้  ารงต าแหน่งระดบับริหารในสายงานบญัชีหรือการเงินที่เป็นระดบั
ผูจ้ดัการฝ่ายขึน้ไปหรือเทียบเท่า และใหห้มายความรวมถึงกรรมการผูจ้ดัการตามมาตรา 89/1 ดว้ย 

6. “ผูใ้ชง้านภายนอก” หมายความว่า บุคคล หรือนิติบุคคลที่เป็นคู่สญัญาของบริษัทฯ ที่เขา้มาด าเนินกิจกรรม
ภายในบรษิัทฯ หรือเป็นผูใ้ชง้านภายนอกที่ไดร้บัอนญุาตใหส้ามารถเขา้ใชง้านระบบเครือข่ายของบรษิัทฯ 
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7. “ผู้ดูแลระบบ” หมายความว่า ประธานเจ้าหน้าที่สายงานเทคโนโลยีสารสนเทศหรือผู้ใช้งานอื่น ที่ได้รับ
มอบหมายจากผู้บังคับบัญชาระดับประธานเจ้าหน้าที่สายงานเทคโนโลยีสารสนเทศ (Chief Technology 

Officer) ขึน้ไป ใหม้ีหนา้ที่รบัผิดชอบในการพฒันา แกไ้ข ปรบัปรุง และดแูล รกัษาระบบสารสนเทศ และระบบ
เครือข่าย ที่ใชง้านอยู่ในบรษิัท หรือหน่วยงานที่มีหนา้ที่ และรบัผิดชอบในการดแูลระบบสารสนเทศ และระบบ
เครือข่าย โดยตรง 

8. “สารสนเทศ” หมายความว่า ข้อมูลที่ผ่านการประมวลผลแลว้ การจัดระเบียบใหข้้อมูลซึ่งอยู่ในรูปตัวเลข 
ขอ้ความหรือกราฟิก ใหอ้ยู่ในลกัษณะที่ผูใ้ชง้านสามารถเขา้ใจไดง้่าย และสามารถน าไปใชป้ระโยชนใ์นการ
บรหิาร การวางแผน การตดัสินใจ และอื่น ๆ ได ้

9. “ขอ้มลู” หมายความว่า ขอ้มลู ขอ้ความ ค าสั่ง ชดุค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบคอมพิวเตอรใ์นสภาพ
ที่ระบบคอมพิวเตอรอ์าจประมวลผลได ้และใหห้มายความรวมถึงขอ้มูลอิเล็กทรอนิกสต์ามกฎหมายว่าดว้ย
ธุรกรรมทางอิเล็กทรอนิกสด์ว้ย 

10. “ระบบสารสนเทศ” หมายความว่า ระบบงานของบริษัทฯ ที่ใช้จัดเก็บ ประมวลผลข้อมูล และเผยแพร่
สารสนเทศซึ่งท างานประสานกันระหว่างฮารด์แวร ์ซอฟทแ์วร ์ขอ้มลู ผูใ้ชง้าน และกระบวนการประมวลผล ให้
เกิดเป็นขอ้มลูสารสนเทศที่สามารถน าไปใชป้ระโยชนใ์นการวางแผน การบริหาร และการสนับสนุนกลไกการ
ท างานของบรษิัทฯ 

11. “ระบบเครือข่าย” หมายความว่า ระบบที่สามารถใชใ้นการติดต่อสื่อสาร หรือการส่งข้อมูลและสารสนเทศ
ระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของบริษัทฯ ได ้เช่น ระบบ LAN ระบบ Wireless ระบบ Intranet 

ระบบ Internet และระบบการสื่อสารอื่น ๆ 

12. “ทรพัยส์ิน” หมายความว่า ทรพัยส์ินหรือสิ่งใดก็ตามทัง้ที่มีตวัตนและไม่มีตวัตนอนัมีมลูค่าหรือคณุค่าส าหรบั
บริษัทฯ ไดแ้ก่ ข้อมูล ระบบข้อมูล และทรัพยส์ินดา้นเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ บุคลากร 
ฮารด์แวร ์ซอฟทแ์วร ์คอมพิวเตอร ์เครื่องคอมพิวเตอรแ์ม่ข่าย ระบบสารสนเทศ ระบบเครือข่าย อุปกรณร์ะบบ
เครือข่าย เลขไอพี หรือซอฟทแ์วรท์ี่มีลิขสิทธิ์ หรือสิ่งใดก็ตามที่มีคณุค่าต่อบรษัิทฯ 

13. “ความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ” หมายความว่า ความมั่นคงและความปลอดภยัส าหรบัระบบ
เทคโนโลยีสารสนเทศ ระบบเครือข่ายของบริษัทฯ โดยธ ารงไวซ้ึ่งความลับ (Confidentiality) ความถูกตอ้ง
ครบถว้น (Integrity) และสภาพพรอ้มใชง้าน (Availability) ของสารสนเทศ รวมทัง้คณุสมบตัิอื่น ไดแ้ก่ ความ
ถูกต้องแท้จริง (Authenticity) ความรับผิดชอบ (Accountability) การห้าม ปฏิเสธความรับผิดชอบ (Non-

Repudiation) และความน่าเชื่อถือ (Reliability) 

14. “สิทธิ์ของผูใ้ชง้าน” หมายความว่า ระดบัชัน้ของการเขา้ถึงขอ้มลูสารสนเทศของผูใ้ชง้าน และผูใ้ชง้านภายนอก 
ไดแ้ก่ สิทธิ์ทั่วไป สิทธิ์พิเศษ และสิทธิ์อ่ืนใดที่เก่ียวขอ้งกบัระบบสารสนเทศ และระบบเครือข่ายของบรษัิทฯ 
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15. “การเขา้ถึงหรือควบคุมการใชง้านสารสนเทศ” หมายความว่า การอนุญาต การก าหนดสิทธิ์ หรือการมอบ
อ านาจใหผู้้ใช้งาน เข้าถึงหรือใช้งานระบบเครือข่าย หรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสแ์ละทาง
กายภาพ ตลอดจนก าหนดขอ้ปฏิบตัิเก่ียวกบัการเขา้ถึงโดยมิชอบ 

16. “บัญชีผู้ใชง้าน” หมายความว่า บัญชีรายชื่อ (Username) และรหัสผ่าน (Password) ส าหรับผูใ้ชง้าน และ
ผูใ้ชง้านภายนอก 

17. “เหตุการณด์า้นความมั่นคงปลอดภัย” หมายความว่า กรณีที่ระบุการเกิดเหตุการณ ์สภาพของบริการ หรือ 
เครือข่ายที่แสดงใหเ้ห็นความเป็นไปได ้ที่จะเกิดการฝ่าฝืนนโยบายดา้นความมั่นคงปลอดภัย หรือมาตรการ
ปอ้งกนัที่ลม้เหลว หรือเหตกุารณอ์นัไม่อาจรูไ้ดว่้าอาจเก่ียวขอ้งกบัความมั่นคงปลอดภยั 

18. “สถานการณด์า้นความมั่นคงปลอดภยัที่ไม่พงึประสงคห์รือไม่อาจคาดคิด” หมายความว่า สถานการณซ์ึ่งอาจ
ท าใหร้ะบบของบรษิัทถกูบกุรุกหรือโจมตี และความมั่นคงปลอดภยัถกูคกุคาม 

19. “การเขา้รหสั (Encryption)” หมายความว่า การน าขอ้มลูมาเขา้รหสัเพื่อปอ้งกนัการลกัลอบเขา้มาใช ้ขอ้มลูผูท้ี่
สามารถเปิดไฟลข์อ้มลูที่เขา้รหสัไว ้จะตอ้งมี โปรแกรมถอดรหสัเพื่อใหข้อ้มลูกลบัมาใชง้านไดต้ามปกติ 

20. “การยืนยันตัวตน (Authentication)” หมายความว่า ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบ
สารสนเทศ และระบบเครือข่าย ซึ่งเป็นขัน้ตอนในการพิสูจนต์ัวตนของผูใ้ชบ้ริการระบบทั่วไปแลว้ เป็นการ
พิสจูนโ์ดยใชช้ื่อผูใ้ชแ้ละรหสัผ่าน 

21. “SSL (Secure Socket Layer)” หมายความว่า เทคโนโลยีการเขา้รหัสขอ้มูล เพื่อเพิ่มความปลอดภัยในการ
สื่อสารหรือสง่ขอ้มลูบนเครือข่ายอินเทอรเ์น็ต ระหว่างเครื่องเซิรฟ์เวอรก์บัเว็บเบราวเ์ซอรห์รือ Application ที่ใช้
งาน 

22. “VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอรเ์สมือนสว่นตวั โดยใชก้ารรบัสง่ขอ้มลู
จริง ซึ่งในการรบัส่งขอ้มูลจะท าการเขา้รหสัเฉพาะ โดยผ่านเครือข่ายอินเทอรเ์น็ตท าใหบุ้คคลอื่นไม่สามารถ
อ่านได ้และมองไม่เห็นขอ้มลูนัน้ไปจนถึงปลายทาง    
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หมวดที ่1 การก ากับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ ระดับองคก์รทีดี่  

(Governance of Enterprise IT) 

การก ากับดแูลดา้นเทคโนโลยีสารสนเทศ มีจุดมุ่งหมายเพื่อท าใหแ้น่ใจว่า บริษัทฯ สามารถบรรลเุปา้หมายที่
ก าหนดไว ้โดยน าเทคโนโลยีสารสนเทศมาใชเ้ป็นเครื่องมือในการสนบัสนนุ และสามารถบรหิารจดัการความเสี่ยงที่อาจ
เกิดขึน้จากการน าเทคโนโลยีสารสนเทศมาใชง้านไดอ้ย่างมีประสิทธิภาพ การบรหิารจดัการดา้นเทคโนโลยีสารสนเทศที่
ดีนัน้ตอ้งมีการเชื่อมโยงระหว่างกระบวนการบรหิารงานดา้นเทคโนโลยีสารสนเทศ ทรพัยากรและขอ้มลูที่มีประสิทธิภาพ
เพื่อสนับสนุนนโยบาย กลยุทธ์ เป้าหมายขององคก์รและการบริหารความเสี่ยงที่เหมาะสม รวมทัง้มีการรายงานและ
ติดตามการด าเนินงาน เพื่อใหม้ั่นใจว่า เทคโนโลยีที่บริษัทฯ น ามาใช้งาน สามารถช่วยสนับสนุนกลยุทธ์และบรรลุ
วัตถุประสงคใ์นเชิงธุรกิจและสรา้งศักยภาพในการแข่งขัน รวมทัง้เพิ่มมูลค่าใหก้ับบริษัทฯ โดยบริษัทฯ ตอ้งพิจารณา
ด าเนินการอย่างนอ้ยดงัต่อไปนี ้

1. การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

 

1.1 บริษัทฯ ตอ้งจดัใหม้ีนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศเป็นลายลกัษณอ์กัษร และบริษัทฯ 
ตอ้งท าการสื่อสารนโยบายดังกล่าวเพื่อสรา้งความเขา้ใจและสามารถปฏิบัติตามไดอ้ย่างถูกตอ้ง  โดยเฉพาะ
อย่างยิ่งระหว่างหน่วยงานด้านเทคโนโลยีสารสนเทศและหน่วยงานด้านอื่นภายในบริษัทฯ  เพื่อให้มีการ
ประสานงานและสามารถด าเนินธุรกิจไดต้ามเปา้หมายที่ตัง้ไว ้

1.2 บริษัทฯ ตอ้งจดัใหม้ีการทบทวนนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ อย่างนอ้ยปีละ 1 ครัง้ 
หรือเมื่อมีการเปลี่ยนแปลงที่มีผลกระทบต่อการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของบรษิัทฯ 

 

2. การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management) ต้องสอดคล้องกับ
นโยบายการบริหารความเสี่ยงองคก์ร (Corporate Risk Management) และครอบคลุมในเร่ืองดังต่อไปนี ้

 

2.1 การก าหนดหนา้ที่และความรบัผิดชอบในการบรหิารและจดัการความเสี่ยงดา้นเทคโนโลยีสารสนเทศ 

ผูจ้ัดการฝ่ายเทคโนโลยีสารสนเทศมีหน้าที่รบัผิดชอบในการศึกษา จัดหาวิธีการหรือแนวทางดา้นเทคโนโลยี
สารสนเทศเพื่อลดความเสี่ยงหรือจดัการความเสี่ยงที่มีอยู่ แลว้น าเสนอใหก้บัผูบ้รหิารเพื่อพิจารณาในการจดัการ
ความเสี่ยงดา้นระบบเทคโนโลยีสารสนเทศ 

 

2.2 การระบุความเสี่ยงที่ เ ก่ียวข้องกับเทคโนโลยีสารสนเทศ  (Information Technology Related Risk) ควร
ครอบคลมุความเสี่ยงส  าคญั เช่น  
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2.2.1 ระบบสารสนเทศเกิดความเสียหายและไม่สามารถใชง้านไดจ้นกระทบต่อการด าเนินธุรกิจของบรษิัทฯ 
ไดแ้ก่ 

o ระบบเครือข่าย ระบบอินเทอรเ์น็ตล่มหรือมีปริมาณการใชง้านในระบบเครือข่ายพรอ้มกันจ านวนมาก 
จนเครือข่ายหยดุชะงกั 

o ผูใ้หบ้รกิารระบบ Cloud จากผูใ้หบ้รกิารภายนอกไม่สามารถใชง้านได ้

o เกิดภยัพิบตัิทางธรรมชาติรุนแรง ไม่สามารถควบคมุได ้เช่น อทุกภยัวาตภยั อคัคีภยั แผ่นดินไหว 
อาคารพงัถลม่ เป็นตน้ 

o กระแสไฟฟ้าขดัขอ้ง 

2.2.2 การน าระบบสารสนเทศไปใชผ้ดิวตัถปุระสงค ์และ อาจท าใหเ้กิดความเสียหาย ไดแ้ก่ 
o ระบบปฏิบตัิการไม่สามารถใชง้านได ้

o ติด Ransomware มีไวรสัคอมพิวเตอร ์สปายแวร ์โทรจนั เขา้สูร่ะบบ 

o มีSoftware รบกวนการท างานของระบบ 

o ขอ้มลูหรือระบบฐานขอ้มลูหรือแฟ้มขอ้มลูเสียหายหรือสญูหาย 

o ละเมิดลิขสิทธิ์ Software หรือใช้คอมพิวเตอรข์องบริษัทฯ น าเข้าข้อมูลที่ไม่เหมาะสมบนเครือข่าย 
Social 

o หอ้ง Server มีบคุคลที่ไม่ไดร้บัอนญุาติเขา้ไปในพืน้ที่ 
o การรั่วไหลของขอ้มลูส าคญัของลกูคา้ เช่น ขอ้มลูส่วนบุคคล หรือขอ้มลูความลบัทางการคา้ของลูกคา้ 

ซึ่งหากเกิดการรั่วไหลของขอ้มูล อาจท าใหบ้ริษัทฯ ถูกฟ้องรอ้งเรียกค่าเสียหาย จนกระทบต่อผลการ
ด าเนินงานของบรษิัทฯ ได ้

2.3 การก าหนดวิธีการหรือเครื่องมือในการบรหิารและจดัการความเสี่ยงใหอ้ยู่ในระดบัที่บรษิัทฯ ยอมรบัได ้

จดัท าตารางลกัษณะรายละเอียดความความเสี่ยง (Description of Risk) โดยมีหวัเรื่อง ชื่อความเสี่ยง ประเภท
ความเสี่ยง ลกัษณะความเสี่ยง ปัจจยัความเสี่ยง และผลกระทบ เป็นตน้ ก าหนดระดบัโอกาสการเกิดเหตกุารณ์
และระดบัความรุนแรงของผลกระทบความเสี่ยง รวมถึงการท าแผนภมูิความเสี่ยง (Risk Map) 

2.4 ก าหนดตัวชีว้ัดระดับความเสี่ยงดา้นเทคโนโลยีสารสนเทศ (Information Technology Risk Indicator) รวมถึง
จัดฝ่ายเทคโนโลยีใหม้ีการติดตามและรายงานผลตวัชีว้ัดต่อผูบ้ริหาร เพื่อใหส้ามารถบริหารและจัดการความ
เสี่ยงไดอ้ย่างเหมาะสมและทนัต่อเหตกุารณ ์
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หมวดที ่2 การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ (IT Security) 

1. แนวทางปฏิบัติเพิ่มเติมเก่ียวกับนโยบายและมาตรการรักษาความมั่นคงปลอดภัยของเทคโนโลยี
สารสนเทศ (Information Security Policy) 

วัตถุประสงค ์

เพื่อเป็นการป้องกันการกระท าผิดนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ และสามารถน าไป
ปฏิบตัิใหเ้ป็นไปตามกฎและระเบียบของบรษิัทฯ 

แนวทางปฏิบัติ 

1.1 หา้ม ผูใ้ชง้าน ผูใ้ชง้านภายนอก ฝ่ายเทคโนโลยีสารสนเทศ ผูดู้แลระบบ ใชท้รพัยส์ินและเครือข่ายที่เป็นของ
บริษัทฯ เพื่อกระท าการอนัผิดกฎหมายและขดัต่อศีลธรรมอนัดีของสงัคม เช่น การจดัท าเว็บไซตเ์พื่อด าเนินการ
คา้ขาย หรือเผยแพรส่ิ่งที่ผิดกฎหมาย หรือขดัต่อศีลธรรมอนัดี เป็นตน้ 

1.2 ไม่เขา้ใชเ้ครือข่ายคอมพิวเตอร ์หรือเครื่องคอมพิวเตอร ์ดว้ยชื่อบญัชีผูใ้ชข้องผูอ้ื่น ทัง้ที่ไดร้บัอนุญาต และไม่ได้
รบัอนญุาตจากเจา้ของชื่อบญัชีผูใ้ช ้ 

1.3 หา้มเขา้ใชร้ะบบสารสนเทศและขอ้มลูที่มีการปอ้งกนัการเขา้ถึงของผูอ้ื่น เพื่อแกไ้ข ลบ เพิ่มเติม หรือคดัลอก 

1.4 หา้มเผยแพร่ขอ้มูลของผูอ้ื่น หรือของบริษัทฯ โดยไม่ไดร้บัอนุญาตจากผูดู้แลขอ้มูลนั้น ๆ (อา้งอิงจากเอกสาร 
IT101 แนวปฏิบตักิารควบคมุการเขา้ถึงระบบสารสนเทศ) 

1.5 หา้มก่อกวน ขดัขวาง หรือท าลายใหท้รพัยากรและเครือข่ายคอมพิวเตอรข์องบรษิัทฯ เกิดความเสียหาย เช่น การ
ส่งไวรัสคอมพิวเตอร ์การป้อนโปรแกรมที่ท  าใหเ้ครื่องคอมพิวเตอรห์รืออุปกรณ์เครือข่ายปฏิเสธการท างาน 
(Denial of Service) เป็นตน้ 

1.6 ห้ามลักลอบดักรับข้อมูลในเครือข่ายคอมพิวเตอรข์องบริษัทฯ  และของผู้อื่นที่อยู่ระหว่างการรับและส่งใน
เครือข่ายคอมพิวเตอร ์

1.7 ผูด้แูลระบบตอ้งมีการตัง้ค่า ใหก้่อนการใชง้านหรือเปิดไฟลท์ี่แนบมากบัจดหมายอิเล็กทรอนิกส ์หรือไฟลท์ี่ดาวน์
โหลดมาจากอินเทอรเ์น็ต ตอ้งมีการตรวจสอบเพื่อหาไวรสัโดยโปรแกรมปอ้งกนัไวรสัก่อนทกุครัง้ 

1.8 ผูใ้ชง้านตอ้งไม่อนญุาตใหผู้อ้ื่นใชบ้ญัชีใชง้านและรหสัผ่านของตน ในการเขา้ใชเ้ครื่องคอมพิวเตอรร์ว่มกนั 
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2. การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information Security) 

วัตถุประสงค ์

เพื่อก าหนดกรอบการบรหิารจดัการดา้นความมั่นคงปลอดภยัของระบบสารสนเทศภายในบรษิัทฯ 

แนวทางปฏิบัติ 

2.1 ผูบ้รหิาร ตอ้งรบัผิดชอบก ากบัดแูลความมั่นคงปลอดภยัใหเ้ป็นไปตามนโยบายและแนวปฏิบตัิในการรกัษาความ
มั่นคงปลอดภยัระบบสารสนเทศของบรษิัทฯ 

2.2 ผูจ้ดัการฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมอบหมายหนา้ที่ใหก้บัผูใ้ชง้านในฝ่ายเทคโนโลยี รบัผิดชอบการ
ดูแลระบบสารสนเทศที่บริษัทฯ ใช้งานให้มีความมั่นคงปลอดภัยของระบบสารสนเทศ และควบคุมการ
ปฏิบัติงาน เพื่อใหค้งไวซ้ึ่งนโยบายและแนวปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศของ
บรษิัทฯ 

2.3 ผูจ้ดัการฝ่ายเทคโนโลยีสารสนเทศ เป็นผูร้บัผิดชอบการบรหิารจดัการ ก ากับดแูล ติดตาม และทบทวนภาพรวม
ของนโยบายความมั่นคงปลอดภยัดา้นสารสนเทศของบรษิัทฯ  

2.4 ผูใ้ชง้านฝ่ายเทคโนโลยีสารสนเทศ ที่ไดร้บัมอบหมายเป็นผูด้แูลระบบระดบั Administrator รบัผิดชอบต่อระบบ
สารสนเทศที่ดแูลนัน้ จะตอ้งท าหนา้ที่ตรวจสอบดแูลระบบความปลอดภยัในการใชง้านของระบบดว้ย และเม่ือมี
สถานการณด์า้นความมั่นคงปลอดภยัที่ไม่พงึประสงคห์รือไม่อาจคาดคิด จะตอ้งด าเนินการแกไ้ขและรายงานต่อ
ผูบ้งัคบับญัชา ทัง้นี ้การขอสรา้ง เปลี่ยนแปลง แกไ้ข หรือยกเลิกสิทธิที่เป็นผูด้แูลระบบระดบั Administrator ตอ้ง
ได้รับอนุมัติจากผู้จัดการฝ่ายเทคโนโลยี  และประธานเจ้าหน้าที่สายงานเทคโนโลยีสารสนเทศ (Chief 

Technology Officer)  เท่านัน้ 

2.5 ผูใ้ชง้าน และหน่วยงานทัง้ภายในและภายนอก ตอ้งรบัผิดชอบในการปฏิบตัิตามนโยบายและแนวปฏิบัติของ
บริษัทฯ ในการรกัษาความมั่นคงปลอดภยัระบบสารสนเทศของบริษัทฯ รวมทัง้จะตอ้งไม่กระท าการละเมิดต่อ
กฎหมายที่เก่ียวข้องกับการกระท าความผิดเก่ียวกับ  พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอรแ์ละกฎหมายที่เก่ียวขอ้ง 
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3. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

วัตถุประสงค ์

เพื่อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ที่และความรบัผิดชอบในการใชง้านระบบสารสนเทศของบรษิัทฯ 

แนวทางปฏิบัติ 

3.1 ตอ้งก าหนดหนา้ที่และความรบัผิดชอบทางดา้นความมั่นคงปลอดภัยระบบสารสนเทศอย่างเป็นลายลักษณ์
อกัษรส าหรบับคุคลหรือหน่วยงานภายนอกที่ว่าจา้งมาปฏิบตัิงาน และจะตอ้งสอดคลอ้งกบันโยบายความมั่นคง
ปลอดภยัดา้นระบบสารสนเทศของบรษิัทฯ 

3.2 บริษัทฯ ก าหนดเกณฑใ์นการตรวจสอบและคดัเลือกพนกังานใหม่อย่างชัดเจน โดยพิจารณาถึงประวัติส่วนตัว 
ประวัติการศึกษา ประวัติการท างาน เป็นตน้ เพื่อใหม้ั่นใจว่าบริษัทฯ ไดร้บัพนกังานที่มีคุณภาพ และลดความ
เสี่ยงดา้นการละเมิดความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

3.3 เพื่อให้การบริหารจัดการบัญชีผู้ใช้งานเป็นไปอย่างถูกตอ้งและเป็นปัจจุบันที่สุด  ฝ่ายทรัพยากรบุคคลหรือ
หน่วยงานที่เก่ียวขอ้ง ตอ้งแจง้ใหผู้จ้ดัการฝ่ายเทคโนโลยีทราบทนัที เม่ือมีเหตดุงันี ้
3.3.1 การว่าจา้งงาน 

3.3.2 การเปลี่ยนแปลงสภาพการว่าจา้งงาน 

3.3.3 การลาออกจากงาน หรือการสิน้สดุการเป็นผูบ้รหิารและผูใ้ชง้านของบรษิัทฯ  
3.3.4 การโยกยา้ยหน่วยงาน 

3.4 ผูใ้ชง้านใหม่ของบริษัทฯ ตอ้งไดร้บัการอบรมเก่ียวกับนโยบายการรกัษาความมั่นคงปลอดภัยดา้นเทคโนโลยี
สารสนเทศ โดยควรเป็นสว่นหนึ่งของการปฐมนิเทศ 

3.5 หลังจากเปลี่ยนแปลงหรือยกเลิกการจ้างงาน หรือสิน้สุดโครงการ ต้องยกเลิกการเข้าถึงข้อมูลในระบบ
สารสนเทศทนัที โดยผูด้แูลระบบเป็นผูด้  าเนินการ 
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4. การควบคุมการใช้งานเคร่ืองคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอร ์(Computer and Peripheral 

Access Control) 

วัตถุประสงค ์

เพื่อให้ผู้ใช้งานได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอรข์องบริษัทฯ รวมทั้งท าความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด  อันจะเป็นการป้องกัน
ทรพัยากรและขอ้มลูของบรษิัทฯ ใหม้ีความปลอดภยั ถกูตอ้งและมีความพรอ้มใชง้านอยู่เสมอ 

แนวทางปฏิบัติ 

4.1 ผูใ้ชง้านที่ไดร้บัมอบทรพัยส์ินจากทางบริษัทฯ เช่น เครื่องคอมพิวเตอรแ์ละอุปกรณ์อื่นๆของบริษัทฯ ตอ้งเป็น
ผูร้บัผิดชอบทรพัยส์ิน 

4.2 หา้มใชเ้ครื่องคอมพิวเตอรแ์ละระบบเครือข่ายคอมพิวเตอรข์องบริษัทฯ เพื่อประกอบธุรกิจการคา้ หรือบริการใด 
ๆ ที่เป็นของสว่นตวัและไม่เหมาะสม  เช่น การจดัท าเว็บไซตเ์พื่อด าเนินการคา้ขาย หรือเผยแพรส่ิ่งที่ผิดกฎหมาย 
หรือขดัต่อศีลธรรมอนัดี เป็นตน้ 

4.3 ไม่อนุญาตใหผู้้ใชง้าน ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอรข์องบริษัทฯดว้ย
ตนเอง เว้นแต่ได้รับค าปรึกษาหรือค าแนะน าจากผู้ดูแลระบบ หรือได้รับอนุญาตจากผู้มีอ านาจสูงสุดของ
หน่วยงาน 

4.4 หา้มดดัแปลงแกไ้ขส่วนประกอบต่าง ๆ ของเครื่องคอมพิวเตอร ์และอุปกรณต์่อพ่วง เวน้แต่ไดร้บัความเห็นชอบ
จากผูด้แูลระบบ และผูใ้ชง้านตอ้งรกัษาสภาพของเครื่องคอมพิวเตอร ์และอปุกรณต์่อพ่วงใหม้ีสภาพเดิม 

4.5 ไม่ใชห้รือวางอุปกรณค์อมพิวเตอรท์ุกชนิดใกลส้ิ่งที่เป็นของเหลว ใกลส้นามแม่เหล็ก ไฟฟ้าแรงสูง ในที่มีการ
สั่นสะเทือน 

4.6 ในการเคลื่อนยา้ยอปุกรณค์อมพิวเตอร ์ควรท าดว้ยความระมดัระวงั ไม่วางของหนกัทบั หรือโยน 

4.7 หลีกเลี่ยงของแข็งกดสมัผสัหนา้จอคอมพิวเตอรซ์ึ่งอาจท าใหเ้ป็นรอยขีดข่วน หรือแตกเสียหายได ้และควรเช็ดท า
ความสะอาดหนา้จอคอมพิวเตอรอ์ย่างเบามือที่สดุ และเช็ดไปในทางเดียวกัน หา้มเช็ดแบบหมนุวนเพราะจะท า
ใหห้นา้จอมีรอยขีดข่วนได ้

4.8 ผูใ้ชง้านที่พน้สภาพหรือสิน้สดุโครงการตอ้งคืนเครื่องคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอรท์ี่รบัผิดชอบทัง้หมด
ต่อผูด้แูลระบบในสภาพที่พรอ้มใชง้าน 
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5. การควบคุมการใช้งานโปรแกรมคอมพิวเตอร ์(Software License) 

วัตถุประสงค ์

เพื่อใหผู้ใ้ชง้านตระหนกัถึงหนา้ที่และความรบัผิดชอบในการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนเขา้ใจการใช้
โปรแกรมที่มีลิขสทิธิ์ถกูตอ้งและปฏิบติัตามแนวทางปฏิบติัอย่างเครง่ครดั รวมถึงการใชง้านโปรแกรม
คอมพิวเตอรใ์หม้ีความมั่นคงปลอดภยัและสอดคลอ้งกบัพระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบั
คอมพิวเตอรแ์ละกฎหมายที่เก่ียวขอ้ง 

แนวทางปฏิบัติ 

5.1 ขอ้ก าหนดส าหรบัผูด้แูลระบบ 

5.1.1 ผูด้แูลระบบมีหนา้ที่รบัผิดชอบในการควบคมุ ดแูลการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนจดัสรรการใชง้าน
โปรแกรมคอมพิวเตอรภ์ายในบรษิัทฯ ตามสิทธิ์การใชต้ามหนา้ที่การใชง้าน 

5.1.2 มีหนา้ที่รบัผิดชอบในการติดตัง้ และอพัเกรดโปรแกรมคอมพิวเตอรใ์หแ้ก่ผูใ้ชง้าน ตามวนัเวลาที่นดัหมาย 

5.1.3 ผูด้แูลระบบท าการถอดและยกเลิกสิทธิ์การใชง้านโปรแกรมคอมพิวเตอรท์นัที เมื่อบริษัทฯ และ/หรือหน่วยงาน 
แจง้ยกเลิกและ/หรือยา้ยสิทธิ์การใชง้านโปรแกรมคอมพิวเตอร ์

5.2 ขอ้ก าหนดส าหรบัผูใ้ชง้าน 

5.2.1 ตอ้งใชโ้ปรแกรมคอมพิวเตอรอ์ย่างเช่นวิญญชูนพงึจะใชท้รพัยส์ินของตนเอง โดยไม่น าไปใชใ้นทางที่ผิดกฎหมาย
หรือละเมิดกฎหมายต่อบคุคลอื่นอนัเป็นตน้เหตใุหเ้กิดความเสียหายขึน้กบับรษิัทฯ 

5.2.2 โปรแกรมที่ถูกติดตัง้บนเครื่องคอมพิวเตอรข์องบรษิัทฯ เป็นโปรแกรมที่ไดซ้ือ้ลิขสิทธิ์ถูกตอ้งตามกฎหมาย ดงันัน้
หา้มผูใ้ชง้านคัดลอกโปรแกรมต่าง ๆ และน าไปติดตัง้บนเครื่องคอมพิวเตอรท์ี่ไม่ใช่ทรพัยส์ินของบริษัทฯ หรือ
แกไ้ขหรือน าไปใหผู้อ้ื่นใชง้าน 

5.2.3 หา้มคดัลอก จ าหน่าย เผยแพรโ่ปรแกรมที่ละเมิดลิขสิทธิ์ และชดุค าสั่งที่จดัท าขึน้โดยไม่ไดร้บัอนญุาต โดยเฉพาะ
การน าไปใชเ้พื่อเป็นเครื่องมือในการกระท าความผิดทางกฎหมาย 

5.2.4 หา้มน าโปรแกรมคอมพิวเตอรท์ี่ไม่ชอบดว้ยกฎหมายมาติดตัง้ใชง้านบนเครื่องคอมพิวเตอรข์องบริษัท ฯ อย่าง
เด็ดขาด กรณีผูใ้ชง้านน าโปรแกรมคอมพิวเตอรอ์ื่นใดนอกเหนือไปจากโปรแกรมที่บริษัทฯ มีอยู่ มาใชง้านบน
ระบบคอมพิวเตอร ์ไม่ว่าจะมี Licensed Software หรือ Freeware ก็ตาม หากมีความเสียหายหรือละเมิดเกิดขึน้
ผูใ้ชง้านจะตอ้งเป็นผูร้บัผิดชอบแต่เพียงผูเ้ดียว 

5.2.5 การติดตัง้ใชง้าน การยกเลิกการใชง้าน การโอนยา้ย และการคืนเครื่องคอมพิวเตอร ์และโปรแกรมคอมพิวเตอร ์
ให้ผู้ใช้งานขอแจ้งความประสงค์ในแต่ละกรณีให้ผู้มีอ านาจพิจารณาอนุมัติ  และผู้ดูแลระบบเทคโนโลยี
สารสนเทศเป็นผูร้บัผิดชอบในการด าเนินการใหเ้ป็นไปตามที่ไดร้บัอนมุตัิในแต่ละกรณี 

5.2.6  
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6. การควบคุมทรัพยส์ินด้านสารสนเทศและการเข้าใช้งานระบบคอมพิวเตอร ์

วัตถุประสงค ์

เพื่อควบคมุไม่ใหท้รพัยส์ินอยู่ในสภาวะเสี่ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธิ์ และที่ไม่มีผูใ้ชง้านอปุกรณ ์

แนวทางปฏิบัติ 

6.1 ตอ้งควบคมุไม่ใหท้รพัยส์ินดา้นสารสนเทศ ไดแ้ก่ เอกสาร สื่อบนัทึกขอ้มลู คอมพิวเตอร ์และขอ้มลูสารสนเทศ 
อยู่ในสภาวะเสี่ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธิ์ ขณะที่ไม่มีผูใ้ชง้านอุปกรณ ์และตอ้งก าหนดใหผู้ใ้ชง้านออก
จากระบบสารสนเทศเม่ือว่างเวน้จากการใชง้าน ดงัต่อไปนี ้
6.1.1 ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเม่ือเสรจ็สิน้งาน 

6.1.2 มีการปอ้งกนัเครื่องคอมพิวเตอร ์โดยใชก้ารพิสจูนต์วัตนที่เหมาะสมก่อนเขา้ใชง้าน 

6.1.3 ฝ่ายเทคโนโลยีตอ้งจดัเก็บและส ารองขอ้มลูสารสนเทศที่มีความส าคญัของบรษิัทฯ ไวใ้นที่ที่ปลอดภยั 

6.1.4 ปิดเครื่องคอมพิวเตอรท์ี่ตนเองใชง้านอยู่เมื่อใชง้านประจ าวนัเสรจ็สิน้งาน เวน้แต่เครื่องคอมพิวเตอรน์ัน้
เป็นเครื่องคอมพิวเตอรแ์ม่ข่ายใหบ้รกิารที่ตอ้งใชง้านตลอด 24 ชั่วโมง 

6.1.5 การตั้งค่า Screen Saver ของเครื่องคอมพิวเตอรท์ี่ตนเองใช้งาน ให้มีการล็อค (Lock) หน้าจอโดย
อตัโนมตัิหลงัจากไม่ใชง้านเครื่องคอมพิวเตอรเ์กินกว่า 10 นาที 

6.1.6 ในกรณีที่ตอ้งการน าทรพัยส์ินดา้นสารสนเทศต่าง ๆ เช่น เอกสาร สื่อบนัทกึขอ้มลู ออกนอกบรษิัทฯ ตอ้ง
มีการแจง้ใหผู้ด้แูลระบบทราบทกุครัง้ 

6.1.7 ระมดัระวงัและดแูลทรพัยส์ินของบรษิัทฯ ที่ตนเองใชง้านเสมือนเป็นทรพัยส์ินของตนเอง หากเกิดความ
สญูหายโดยประมาทเลินเลอ่ ตอ้งรบัผิดชอบหรือชดใชต้่อความเสียหายนัน้ 
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7. การใช้งานจดหมายอิเล็กทรอนิกส ์

วัตถุประสงค ์

เพื่อใหก้ารรบัส่งขอ้มูลข่าวสารดว้ยจดหมายอิเล็กทรอนิกส์ สามารถสนับสนุนการปฏิบัติงานและเป็นไปอย่าง
ถูกตอ้ง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ ปลอดภัย ภายใตข้้อก าหนดของกฎหมาย ระเบียบ 
ข้อบังคับ และมาตรการรักษาความปลอดภัยข้อมูลข่าวสารของบริษัทฯ ตลอดจนเพื่อใหผู้้ใช้งานเข้าใจถึง
ความส าคญัและตระหนกัถึงปัญหาที่เกิดขึน้จากการใชบ้ริการจดหมายอิเล็กทรอนิกสบ์นเครือข่ายอินเทอรเ์น็ต  
โดยผูใ้ชง้านจะตอ้งเขา้ใจกฎเกณฑต์่าง ๆ ที่ผูดู้แลระบบวางไว้ ไม่ละเมิดสิทธิ์ หรือกระท าการใด ๆ ที่จะสรา้ง
ปัญหา หรือไม่เคารพกฎเกณฑท์ี่วางไว ้และจะตอ้งปฏิบตัิตามค าแนะน าของผูด้แูลระบบอย่างเครง่ครดั 

แนวทางปฏิบัติ 

7.1 ผูใ้ชง้านจะไดร้บัสิทธิ์ในการใชบ้รกิารจดหมายอิเล็กทรอนิกส ์โดยทางผูด้แูลระบบจะเป็นผูท้  าการลงทะเบียน 

7.2 หน่วยงานหรือผูใ้ชง้านผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกสข์องบริษัทฯ จะตอ้งใชจ้ดหมายอิเล็กทรอนิกส์ เพื่อ
ผลประโยชนข์องบรษิัทฯ 

7.3 ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ จะตอ้งไม่กระท าการละเมิดต่อพระราชบญัญัติว่าดว้ยการกระท าความผิด
เก่ียวกับคอมพิวเตอร ์พระราชบญัญัติว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายที่เก่ียวขอ้ง และนโยบายและ
ขอ้ก าหนดเก่ียวกบัเทคโนโลยีสารสนเทศที่บรษิัทฯก าหนด 

7.4 ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ ตามรายชื่อผูใ้ชง้านที่ไดร้บัแจง้มาจากฝ่ายเทคโนโลยี  ตอ้งไม่ใชจ้ดหมาย
อิเล็กทรอนิกส ์(Email Address) ของผูอ้ื่นเพื่อเปิดอ่าน หรือรบัสง่ขอ้ความ  

7.5 การใชง้านจดหมายอิเล็กทรอนิกส ์ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื่อบญัชีผูส้ง่ หรือบญัชีผูใ้ชง้านอื่น 

7.6 การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการตามภารกิจของบริษัทฯ  ผู้ใช้งานจะต้องใช้ระบบจดหมาย
อิเล็กทรอนิกสข์องบรษิัทฯ เท่านัน้ หา้มไม่ใหใ้ชร้ะบบจดหมายอิเล็กทรอนิกสอ์ื่น เวน้แต่ในกรณีที่ระบบจดหมาย
อิเล็กทรอนิกสข์องบรษิัทฯ ขดัขอ้ง และตอ้งไดร้บัอนญุาตจากหวัหนา้แผนกแลว้เท่านัน้ 

7.7 การใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชภ้าษาสภุาพ ไม่ขดัต่อศีลธรรมอนัดีงาม ไม่ท าการปลกุป่ัน ยั่วย ุเสียดสี 
ส่อไปในทางผิดกฎหมาย และผูใ้ชง้านตอ้งไม่ส่งขอ้ความที่เป็นความคิดเห็นส่วนบุคคล โดยอา้งเป็นความเห็น
ของบรษิัทฯ  หรือก่อใหเ้กิดความเสียหายต่อบรษิัทฯ 

7.8 หา้มใชร้ะบบจดหมายอิเล็กทรอนิกสท์ี่บริษัทฯ มอบหมายใหแ้ก่ผูใ้ชง้าน เพื่อเผยแพร่ ขอ้มูล ขอ้ความ รูปภาพ 
หรือสิ่งอื่นใด ซึ่งมีลักษณะขัดต่อศีลธรรมอันดีงาม ความมั่นคงของประเทศ กฎหมาย หมิ่นต่อสถาบัน
พระมหากษัตริย์ หรือกระทบต่อการด าเนินงานของบริษัทฯ ตลอดจนเป็นการรบกวนผู้ใช้งานอื่นรวมทั้ง
ผูร้บับรกิารของบรษิัทฯ 



 

นโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ รหสัเอกสาร Q-IT-001 แกไ้ขครัง้ที ่ 03 

บริษัท ควิก อีอารพ์ี จ ากดั วนัที่บงัคบัใช ้ 12/11/2567 หนา้ 16 จาก 25 

 

7.9 ห้ามผู้ใช้บริการน าที่อยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตัว ใช้สมัคร
เครือข่ายสงัคมออนไลน ์เป็นตน้ หากตรวจพบว่ามีการกระท าดงักล่าว ใหถื้อว่าเจา้ของจดหมายอิเล็กทรอนิกส์ 
หรือเจา้ของผูใ้ชบ้รกิาร เป็นผูร้บัผิดชอบการกระท าดงักลา่ว 

7.10 หา้มกระท าการอนัที่จะสรา้งปัญหาในการใชท้รพัยากรของระบบ เช่น การสรา้งจดหมายลกูโซ่ (Chain mail) การ
ส่งจดหมายจ านวนมาก (Spam mail) การส่งจดหมายต่อเนื่อง (Letter bomb) การส่งจดหมายเพื่อการ
แพรก่ระจายไวรสัคอมพิวเตอร ์เป็นตน้ 

7.11 หา้มส่งขอ้มูลข่าวสารอันเป็นความลบัของบริษัทฯ ใหก้ับบุคคลอื่นหรือหน่วยงานที่ไม่เก่ียวขอ้งกับภารกิจของ
บรษิัทฯ 

7.12 หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกสเ์สรจ็สิน้ ควรออกจากระบบ (Log out) ทกุครัง้ 

7.13 กรณีไดร้บัการรอ้งเรียน รอ้งขอ หรือพบเหตอุนัไม่ชอบดว้ยกฎหมาย ขอสงวนสิทธิ์ที่จะท าการยกเลิก หรือระงบั
การบรกิารชั่วคราวแก่ผูใ้ชง้านนัน้ ๆ เพื่อท าการสอบสวน และตรวจสอบสาเหต ุ

7.14 หากผูใ้ชง้านพบการกระท าที่ไม่เหมาะสม หรือเขา้ข่ายการกระท าความผิด เกิดขึน้ในบรษิัทฯ ใหแ้จง้ไปที่ผูบ้รหิาร 
หรือหวัหนา้หน่วยงานเทคโนโลยีสารสนเทศ 

 

8. การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control) 

การใช้งานระบบเครือข่ายของบริษัทฯ 

วัตถุประสงค ์

เพื่อก าหนดมาตรการในการใชง้านระบบอินเทอรเ์น็ตผ่านระบบเครือข่ายของบริษัทฯ  เพื่อใหเ้กิดประสิทธิภาพ
และมีความมั่นคงปลอดภยั และเพื่อใหผู้ใ้ชง้านมีความตระหนกัในการใชง้านเว็บไซตต์่าง ๆ ผ่านระบบเครือข่าย
ของบรษิัทฯ 

แนวทางปฏิบัติ 

8.1 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดเสน้ทางการเชื่อมต่อระบบเครือข่ายเพื่อการเขา้ใชง้านระบบอินเทอรเ์น็ต 
โดยตอ้งผ่านระบบรกัษาความปลอดภยั ไดแ้ก่ Firewall หรือ Proxy เป็นตน้ 

8.2 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดตารางควบคมุสิทธิ (Access Authorization Matrix) เพื่อจ ากดัใหผู้ใ้ชง้าน
ไดเ้ข้าถึงระบบเทคโนโลยีสารสนเทศอย่างเหมาะสม โดยผู้จัดการฝ่ายเทคโนโลยีสารสนเทศสอบทานและ
ทบทวนตารางควบคมุสิทธิ (Access Authorization Matrix) เป็นประจ าอย่างนอ้ยปีละ 1 ครัง้ 

8.3 เครื่องคอมพิวเตอรข์องบรษิัทฯ ก่อนท าการเชื่อมต่อระบบเครือข่าย ฝ่ายเทคโนโลยีตอ้งมีการติดตัง้และตรวจสอบ
โปรแกรมปอ้งกนัไวรสั 
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8.4 หลงัจากใชง้านระบบอินเทอรเ์น็ตเสร็จแลว้ ใหผู้ใ้ชง้านท าการปิดเว็บบราวเซอรเ์พื่อป้องกันการเขา้ใชง้านโดย
บคุคลอื่น 

8.5 ผูใ้ชง้านตอ้งเขา้ถึงแหล่งขอ้มูลตามสิทธิ์ของผูใ้ชง้านที่ไดร้บั ตามหนา้ที่ความรบัผิดชอบเพื่อประสิทธิภาพของ
ระบบเครือข่ายและความปลอดภยัของบรษิัทฯ 

8.6 หา้มผูใ้ชง้านเปิดเผยขอ้มลูส  าคญัที่เป็นความลบัของบริษัทฯ ยกเวน้เป็นไปตามหลกัเกณฑก์ารเปิดเผยอย่างเป็น
ทางการของบรษิัทฯ 

8.7 ผูใ้ชง้านตอ้งระมดัระวงัการดาวนโ์หลดโปรแกรมใชง้านระบบอินเทอรเ์น็ต ซึ่งรวมถึงการดาวนโ์หลดเพื่อปรบัปรุง
โปรแกรมต่าง ๆ ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรพัยส์ินทางปัญญา 

8.8 ผู้ใช้งานตอ้งไม่ใชเ้ครือข่ายอินเทอรเ์น็ตของบริษัทฯ เพื่อประโยชนใ์นเชิงธุรกิจส่วนตัว และเข้าสู่เว็บไซตท์ี่ไม่
เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรมอันดี  เว็บไซต์ที่มีเนื ้อหาเป็นภัยต่อความมั่นคงของชาติ  ศาสนา 
พระมหากษัตรยิ ์เว็บไซตท์ี่เป็นภยัต่อสงัคม เว็บไซตล์ามกอนาจาร เป็นตน้ 

8.9 ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอรเ์น็ต ในลกัษณะที่ไม่เป็นการละเมิดของบุคคลอื่น ๆ และจะตอ้งไม่ก่อใหเ้กิด
ความเสียหายขึน้ต่อบริษัทฯ รวมทัง้จะตอ้งไม่กระท าการใดอนัเขา้ข่ายความผิดตามพระราชบญัญัติว่าดว้ยการ
กระท าผิดเก่ียวกับคอมพิวเตอร์ หรือกฎหมายที่เก่ียวข้องโดยเด็ดขาด ทัง้นี ้การใชร้ะบบอินเทอรเ์น็ตเพื่อการ
ปฏิบัติงานของบริษัทฯ ในทุกกรณี ผู้ใช้งานจะตอ้งปฏิบัติตามขั้นตอนการปฏิบัติที่บริษัทฯ ก าหนดไว้อย่าง
เครง่ครดั 

8.10 ผูดู้แลระบบตอ้งจัดเก็บขอ้มูลและบันทึกหลกัฐานการใชง้านอินเตอรเ์น็ตโดยผ่านระบบเครือข่ายคอมพิวเตอร์
ของบริษัทฯ โดยยอ้นหลงัไดไ้ม่นอ้ยกว่า 90 วัน และจัดเก็บข้อมูลใหค้รบถว้นเพียงพอ รวมถึงสามารถน ามา
ยืนยนัและระบตุวัตนของ ผูใ้ชง้าน และผูใ้ชง้านภายนอก ได ้อย่างครบถว้นชดัเจน 

 

9. การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 

วัตถุประสงค ์

เพื่อควบคมุและป้องกันบุคคลที่ไม่เก่ียวขอ้งมิใหเ้ขา้ถึง ล่วงรู ้หรือแกไ้ขเปลี่ยนแปลง ขอ้มลูหรือการท างานของ
ระบบสารสนเทศในสว่นที่มิไดม้ีอ านาจหนา้ที่เก่ียวขอ้ง 

แนวทางปฏิบัติ 

9.1 การบรหิารจดัการขอ้มลู 

9.1.1 ต้องมีการจัดล าดับชั้นความลับ ต้องมีการแบ่งประเภทของข้อมูลตามภารกิจและการจัดล าดับ
ความส าคัญของขอ้มูล ก าหนดวิธีบริหารจัดการกับขอ้มูลแต่ละประเภท รวมถึงก าหนดวิธีปฏิบัติกับ
ขอ้มลูลบัหรือขอ้มลูส  าคญัก่อนการยกเลิกหรือการน ากลบัมาใชใ้หม่ 
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9.1.2 การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส (Encryption) ที่ เป็น
มาตรฐานสากล เช่น การใช ้SSL (Secure Socket Layer) การใช ้VPN (Virtual Private Network) เป็น
ตน้ 

9.1.3 ตอ้งมีมาตรการรกัษาความปลอดภัยขอ้มูลในกรณีที่น  าเครื่องคอมพิวเตอรอ์อกนอกพืน้ที่ของบริษัทฯ 
เช่น สง่ซ่อม เป็นตน้ หรือท าลายขอ้มลูที่เก็บอยู่ในสื่อบนัทกึก่อน 

9.2 การควบคมุการก าหนดสิทธิ์ใหผู้ใ้ชง้าน (User Privilege) 

9.2.1 ตอ้งควบคุมการเขา้ถึงขอ้มูลและอุปกรณใ์นการประมวลผลขอ้มูล โดยค านึงถึงการใชง้านและความ
มั่นคงปลอดภยัในการใชง้านระบบสารสนเทศ ก าหนดกฎเกณฑท์ี่เก่ียวกบัการอนญุาตใหเ้ขา้ถึง ก าหนด
สิทธิ์เพื่อใหผู้ใ้ชง้านในทุกระดบัไดร้บัรู ้เขา้ใจ และสามารถปฏิบตัิตามแนวทางที่ก าหนดโดยเคร่งครดั 
และตระหนกัถึงความส าคญัของการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ 

9.2.2 ต้องก าหนดสิทธิ์การใช้ข้อมูลและระบบสารสนเทศ เช่น สิทธิ์การใช้โปรแกรมระบบสารสนเทศ 
(Application System) สิทธิ์การใชง้านอินเทอรเ์น็ต เป็นตน้ ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกับหนา้ที่และ
ความรบัผิดชอบ โดยตอ้งใหส้ิทธิ์เฉพาะเท่าที่จ  าเป็นแก่การปฏิบติัหนา้ที่ และไดร้บัความเห็นชอบจากผู้
มีอ านาจหนา้ที่เป็นลายลกัษณอ์กัษร รวมทัง้ทบทวนสิทธิ์ดงักลา่วอย่างสม ่าเสมอ 

9.2.3 ในกรณีที่ไม่มีการปฏิบตัิงานอยู่ที่หนา้เครื่องคอมพิวเตอร์ ตอ้งมีมาตรการป้องกันการใชง้านโดยบุคคล
อ่ืนที่มิไดมี้สิทธิ์และหนา้ที่เก่ียวขอ้ง เช่น ก าหนดใหผู้ใ้ชง้านออกจากระบบงาน (Log Out) ในช่วงเวลาที่
มิไดอ้ยู่ปฏิบตัิงานที่หนา้เครื่องคอมพิวเตอร ์เป็นตน้ 

9.2.4 ในกรณีที่มีความจ าเป็นตอ้งใหส้ิทธิ์บุคคลอ่ืน ใหมี้สิทธิ์ใชง้านระบบสารสนเทศและระบบเครือข่ายใน
ลกัษณะฉุกเฉินหรือชั่วคราว ตอ้งไดร้บัการอนมุตัิจากผูบ้รหิารหรือผูด้แูลระบบทกุครัง้โดยบนัทกึเหตผุล
และความจ าเป็น รวมถึงตอ้งก าหนดระยะเวลาการใชง้าน และผูด้แูลระบบตอ้งระงบัการใชง้านทนัทเีม่ือ
พน้ระยะเวลาดงักลา่ว 

9.2.5 บรษิัทฯ ตอ้งจดัใหผู้ด้แูลระบบท าการตรวจสอบสิทธิ์การเขา้ถึงและตรวจสอบบนัทกึเหตกุารณท์ี่เก่ียวกบั
การเขา้ใชง้านของผูใ้ชง้านบนระบบขอ้มลูและระบบงานสารสนเทศอย่างสม ่าเสมอ อย่างนอ้ยไตรมา
สละ 1 ครัง้ 

9.3 การควบคมุการใชง้านบญัชีรายชื่อผูใ้ชง้าน (User Account) และรหสัผ่าน (Password) 

9.3.1 ต้อง มีระบบตรวจสอบตัวตนจริงและสิท ธิ์ การ เข้าใช้งานของผู้ ใช้ง าน  ( Identification and 

Authentication) ก่อนเขา้สู่ระบบสารสนเทศที่รดักุมเพียงพอ เช่น ก าหนดรหัสผ่านใหย้ากแก่การคาด
เดา เป็นตน้ และตอ้งก าหนดใหผู้ใ้ชง้านแต่ละรายมี User Account เป็นของตนเอง ทัง้นี ้การพิจารณา
ว่าการก าหนดรหสัผ่านมีความยากแก่การคาดเดาและการควบคมุการใชร้หสัผ่านมีความรดักุมหรือไม่
นัน้ บรษิัทฯ จะใชปั้จจยัดงัต่อไปนีป้ระกอบการพิจารณาในภาพรวม 
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(ก) ควรก าหนดใหร้หสัผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะน าใหม้ีความ
ยาวขัน้ต ่า 8 ตวัอกัษร (Alphabet + Numeric) และตอ้งใชอ้กัขระพิเศษประกอบ เช่น : ; < > $ @ 

# เป็นตน้ 

(ข) ฝ่ายเทคโนโลยีสารสนเทศก าหนดใหผู้้ใช้งาน ตอ้งท าการยืนยันตัวตน้เพิ่มเติมหลังจากท าการ
ยืนยนัตวัตนโดยการใชร้หสัผ่าน Multi-factor authentication (MFA) เช่น ยืนยนัตวัตน้ผ่าน SMS 

บนมือถือ หรือ ผ่าน App Authenticator 

(ค) ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผน  หรือคาดเดาได้ง่าย เช่น “abcdef” “aaaaaa” 
“123456” “password” “P@ssw0rd” เป็นตน้ 

(ง) ไม่ควรก าหนดรหสัผ่านที่เก่ียวขอ้งกบัผูใ้ชง้าน เช่น ชื่อ นามสกลุ วนั เดือน ปีเกิด ที่อยู่ เป็นตน้ 

(จ) ไม่ควรก าหนดรหสัผ่านเป็นค าศพัทท์ี่อยู่ในพจนานกุรม 

(ฉ) ควรก าหนดจ านวนครั้งที่ยอมใหผู้้ใช้งานใส่รหัสผ่านผิด  (Logon Attempt -Retires) ซึ่งในทาง
ปฏิบัติโดยทั่วไปใหอ้ยู่ที่ 5 ครัง้ หากการใส่รหสัผ่านผิดเกินจ านวนครัง้ที่ก าหนดไวร้ะบบงานหรือ
โปรแกรมจะไม่อนญุาตหรือระงบัการใชง้าน 

(ช) ควรมีวิธีการจดัสง่รหสัผ่านใหแ้ก่ผูใ้ชง้านอย่างรดักมุและปลอดภยั 

(ซ) ผู้ใช้งานที่ได้รับรหัสผ่านในครัง้แรก (Default Password) หรือได้รับรหัสผ่านใหม่ ควรเปลี่ยน
รหสัผ่านนัน้โดยทนัที 

(ฌ) ผูใ้ชง้านควรเก็บรหสัผ่านไวเ้ป็นความลบั ไม่ควรจดใสก่ระดาษแลว้ติดไวห้นา้เครื่อง ทัง้นี ้ในกรณีที่
มีการลว่งรูร้หสัผ่านโดยบคุคลอื่น ผูใ้ชง้านควรเปลี่ยนรหสัผ่านโดยทนัที 

(ญ) ผูใ้ชง้านไม่สามารถก าหนดรหสัผ่านซ า้เดิมที่เคยใชใ้นระยะเวลา 1 ปีได ้

(ฎ) บรษิัทฯ ก าหนดใหร้หสัผ่านมีอายกุารใชง้าน 6 เดือน โดยผูใ้ชง้านจะไดร้บัอีเมลแ์จง้เตือนหรสัผ่าน
หมดอาย ุและการเปลี่ยนรหสัผ่านลว่งหนา้ 7 วนั  

(ฏ) ส าหรบักรณีผูใ้ชง้านมีการใชง้านร่วมกนัลกัษณะ Shared Users Licenses เช่นระบบ BC เป็นตน้ 
ทางผูดู้แลจะมีการส่งอีเมลแจง้เตือนผูร้บัผิดชอบการใชง้านใหท้ าการเปลี่ยนรหสัผ่านในการเขา้
ระบบงานนัน้ เม่ือมีการเปลี่ยนแปลงของผูใ้ชง้านในสงักดั 

9.3.2 ตอ้งตรวจสอบรายชื่อผู้ใช้งานของระบบงานส าคัญอย่างสม ่าเสมอ และด าเนินการตรวจสอบบัญชี
รายชื่อผูใ้ชง้านที่มิไดมี้สิทธิ์ใชง้านระบบแลว้ เช่น บญัชีรายชื่อของผูใ้ชง้านที่ลาออกแลว้ บญัชีรายชื่อที่
ติดมากับระบบ (Default User) เป็นตน้ พรอ้มทัง้ระงับการใชง้านโดยทนัทีเมื่อตรวจพบ เช่น Disable 

ลบออกจากระบบ หรือเปลี่ยน รหสัผ่าน เป็นตน้ 
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10. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental 

Security) 

วัตถุประสงค ์

การควบคมุการเขา้ออกหอ้งศนูยก์ลางขอ้มลู (Data Center Room) มีวตัถุประสงคเ์พื่อป้องกันมิใหบุ้คคลที่ไม่มี
อ านาจหน้าที่ เก่ียวข้องเข้าถึง  ล่วงรู ้ แก้ไขเปลี่ยนแปลง หรือก่อให้เกิดความเสียหายต่อข้อมูลและระบบ
คอมพิวเตอร ์ส่วนการป้องกันความเสียหายมีวัตถุประสงคเ์พื่อป้องกันมิใหข้อ้มลูและระบบคอมพิวเตอรไ์ดร้บั
ความเสียหายจากปัจจยัสภาวะแวดลอ้มหรือภยัพิบตัิต่าง ๆ โดยมีเนือ้หาครอบคลมุเก่ียวกบัแนวทางการควบคมุ
การเข้าออก Data Center Room และระบบป้องกันความเสียหายต่าง ๆ ที่บริษัทฯ ควรจัดใหม้ีภายใน Data 

Center Room 

แนวทางปฏิบัติ 

10.1 การควบคมุหอ้งศนูยก์ลางขอ้มลู (Data Center Room) 

(ก) ผู้ดูแลระบบตอ้งก าหนดใหพ้ืน้ที่ส  าหรับ จัดเก็บอุปกรณ์คอมพิวเตอรท์ี่ส  าคัญ เช่น เครื่องแม่ข่าย 
อุปกรณเ์ครือข่าย เป็นตน้ หรือ Data center room เป็นพืน้ที่หวงหา้ม และตอ้งก าหนดสิทธิ์การเขา้
ออก Data Center Room ให้เฉพาะบุคคลที่มีหน้าที่เก่ียวข้อง เช่น ผู้ดูแลระบบ ฝ่ายเทคโนโลยี
สารสนเทศ เป็นตน้ 

(ข) ในกรณีบุคคลที่ไม่มีหนา้ที่เก่ียวขอ้งประจ า อาจมีความจ าเป็นตอ้งเขา้ออก Data Center Room ใน
บางครัง้ ก็ตอ้งมีการควบคมุอย่างรดักุม เช่น ก าหนดใหม้ีผูด้แูลระบบ และ/หรือ ผูใ้ชง้านที่เก่ียวขอ้ง 
ควบคมุดแูลการท างานตลอดเวลา เป็นตน้ 

(ค) ตอ้งมีระบบเก็บบนัทกึการเขา้ออก Data Center Room โดยบนัทกึดงักลา่วตอ้งมีรายละเอียดเก่ียวกบั
ตวับคุคลและเวลาผ่านเขา้ออก และควรมีการตรวจสอบบนัทกึดงักลา่วอย่างสม ่าเสมอ 

10.2 การปอ้งกนัความเสียหาย 

10.2.1 ระบบปอ้งกนัไฟไหม ้

(ก) ตอ้งมีอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความรอ้น เป็นตน้ เพื่อ
ปอ้งกนัหรือระงบัเหตไุฟไหมไ้ดท้นัเวลา 

(ข) Data Center Room หลกั ตอ้งมีถงัดบัเพลิงเพื่อใชส้  าหรบัการดบัเพลิงในเบือ้งตน้ 

10.2.2 ระบบปอ้งกนัไฟฟ้าขดัขอ้ง 

(ก) ตอ้งมีระบบปอ้งกนัมิใหค้อมพิวเตอรไ์ดร้บัความเสียหายจากความไม่คงที่ของกระแสไฟฟ้า 

(ข) ตอ้งมีระบบส ารองไฟฟ้าส าหรบัระบบงานคอมพิวเตอรท์ี่ส  าคญั และระบบเครือข่ายคอมพิวเตอร ์
เพื่อใหก้ารด าเนินงานมีความต่อเนื่อง 
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10.2.3 ระบบควบคมุอณุหภมูิและความชืน้ 

(ก) ต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชื ้นที่ เหมาะสม  โดยควรตั้งอุณหภูมิ
เครื่องปรบัอากาศและตัง้ค่าความชืน้ใหเ้หมาะสมกับคุณลักษณะ (Specification) ของระบบ
คอมพิวเตอร์ เนื่องจากระบบคอมพิวเตอร์อาจท างานผิดปกติภายใต้สภาวะอุณหภูมิหรือ
ความชืน้ที่ไม่เหมาะสม 

 

11. การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานทีเ่ก่ียวข้องกับระบบสารสนเทศ (Operations Security) 

วัตถุประสงค ์

เพื่อใหก้ารปฏิบตัิงานกบัระบบสารสนเทศของบรษิัทฯ เป็นไปอย่างถกูตอ้งและมั่นคงปลอดภยั ปอ้งกนัการสญู
หายของขอ้มลู และไดร้บัการปกปอ้งจากโปรแกรมไม่ประสงคด์ี 

แนวทางปฏิบัติ 

11.1 ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดท าคู่มือหรือขัน้ตอนปฏิบัติงานเก่ียวกับระบบสารสนเทศที่ส  าคญัของบริษัทฯ  
เพื่อป้องกันความผิดพลาดในการปฏิบัติงานด้านสารสนเทศ และต้องทบทวนคู่มือหรือขั้นตอนปฏิบัติงาน
ดงักลา่วเป็นประจ าอย่างนอ้ยปีละ 1 ครัง้ 

11.2 ควรติดตั้งระบบเพื่อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk ว่า
เพียงพอหรือไม่ในสว่นของเซิฟเวอร ์และน าขอ้มลูการตรวจสอบติดตามมาวางแผนการเพิ่มหรือลดทรพัยากรใน
อนาคต 

11.3 ระบบเทคโนโลยีสารสนเทศที่อยู่ในการพัฒนา ต้องแยกออกจากระบบการให้บริการจริง  เพื่อป้องกันการ
เปลี่ยนแปลงขอ้มลูโดยไม่ไดร้บัอนญุาต 

11.4 ฝ่ายเทคโนโลยีสารสนเทศตอ้งส ารวจขอ้มลู จดัระดบัความส าคญั ก าหนดขอ้มลูที่ตอ้งการส ารองและความถ่ีใน
การส ารองขอ้มลู ทัง้นีข้อ้มลูที่มีความส าคญัสงู ตอ้งจดัใหม้ีความถ่ีการส ารองมาก 

11.5 ตอ้งทดสอบและประเมินสภาพพรอ้มใชง้านระบบส ารองของระบบสารสนเทศ อย่างนอ้ยปีละ 1 ครัง้ 

11.6 ตอ้งมีมาตรการปอ้งกนัโปรแกรมไม่ประสงคด์ี เช่น 

เครื่องคอมพิวเตอรแ์บบพกพาส่วนบุคคลของบริษัทฯ ก่อนเชื่อมต่อระบบเครือข่ายของบริษัทฯ ต้องติดตั้ง
โปรแกรมปอ้งกนัไวรสัและอดุช่องโหว่ของระบบปฏิบตัิการและเว็บเบราวเ์ซอร ์ 

(ก) ผูใ้ชง้านตอ้งท าการ Update ระบบปฏิบตัิการและโปรแกรมที่ใชง้าน ที่ไดม้ีการออก Patch และ/หรือ 
HotFix อย่างสม ่าเสมอ โดยสามารถดาวนโ์หลดจากเว็บไซตข์องเจา้ของผลิตภณัฑเ์พื่อแกปั้ญหาช่อง
โหว่ 
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(ข) ในการรบัส่งขอ้มลูคอมพิวเตอรผ์่านทางอีเมล จะตอ้งตรวจสอบไวรสั โดยโปรแกรมป้องกันไวรสัก่อน
การรบัสง่ขอ้มลูทกุครัง้ 

(ค) ผู้ใช้งานต้องติดตั้งซอฟต์แวรท์ี่ทางบริษัทฯ ได้จัดเตรียมไว้ให้ หากต้องการติดตั้งซอฟต์แวร์อื่น
นอกเหนือจากที่บริษัทฯ เตรียมไวใ้ห ้ตอ้งแจง้ฝ่ายเทคโนโลยีเพื่อตรวจสอบความปลอดภัยก่อนการ
ติดตัง้ 

 

12. การรักษาความมั่นคงปลอดภัยด้านการสื่อสารข้อมูลสารสนเทศผ่านระบบเครือข่าย (Communications 

Security) 

วัตถุประสงค ์

เพื่อปอ้งกนัขอ้มลู สารสนเทศ ระบบสารสนเทศ ในเครือข่ายจากบคุคล ไวรสั รวมทัง้ Malicious Code ต่าง ๆ มิ
ใหเ้ขา้ถึงหรือสรา้งความเสียหายแก่ขอ้มลูหรือการท างานของระบบสารสนเทศ 

แนวทางปฏิบัติ 

12.1 การบรหิารจดัการความมั่นคงปลอดภยัของระบบเครือข่าย (Network Security Management) 

(ก) ก าหนดการควบคมุการเขา้ถึงระบบเครือข่ายใหม้ีความมั่นคงปลอดภยั 

(ข) ตอ้งจดัแบ่งเครือข่ายระหว่างผูใ้ชง้านภายในและผูใ้ชภ้ายนอกที่ติดต่อกบับรษิัทฯ 

12.2 การถ่ายโอนขอ้มลู (Information Transfer) 

(ก) ตอ้งมีมาตรการในการติดตามและตรวจสอบการปฏิบตัิงานและคณุภาพการใหบ้รกิารของผูใ้หบ้ริการ
ภายนอก ว่าเป็นไปตามสญัญาและข้อตกลง เช่น ผู้ใหบ้ริการ Cloud บริษัทฯ ตรวจสอบใบรบัรอง
มาตรฐานคณุภาพ ISO 27001 จากเว็บไซตผ์ูใ้หบ้รกิาร อย่างนอ้ยปีละ 1 ครัง้ 

(ข) ตอ้งมีการตรวจสอบสภาพความพรอ้มใชง้านของระบบสารสนเทศส ารอง อย่างนอ้ยปีละ 1 ครัง้ 
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13. การ จัดหา  พัฒนา  และ ดูแล รักษาระบบสารสนเทศ (System Acquisition, Development and 

Maintenance) 

วัตถุประสงค ์

การควบคมุการพฒันาหรือแกไ้ขเปลี่ยนแปลงระบบสารสนเทศมีวตัถปุระสงคเ์พื่อใหร้ะบบสารสนเทศที่ไดร้บัการ
พฒันา หรือแกไ้ขเปลี่ยนแปลงมีการประมวลผลที่ถกูตอ้งครบถว้น และเป็นไปตามความตอ้งของผูใ้ชง้าน ซึ่งเป็น
การลดความเสี่ยงดา้น Integrity Risk โดยมีเนือ้หาครอบคลมุกระบวนการพฒันา หรือแกไ้ขเปลี่ยนแปลงตัง้แต่
เริ่มตน้ซึ่งไดแ้ก่การรอ้งขอจนถึงการน าระบบงานที่ไดร้บัการพฒันาหรือแกไ้ขเปลี่ยนแปลงไปใชง้านจรงิ 

แนวทางปฏิบัติ 

13.1 ควรมีขัน้ตอนหรือวิธีปฏิบตัิในการพฒันาหรือแกไ้ขเปลี่ยนแปลงระบบงานเป็นลายลกัษณอ์กัษร  โดยอย่างนอ้ย
ควรมีข้อก าหนดเก่ียวกับขั้นตอนในการรอ้งขอ ขั้นตอนในการพัฒนาหรือแก้ไขเปลี่ยนแปลง ขั้นตอนในการ
ทดสอบ และขัน้ตอนในการโอนยา้ยระบบงาน 

13.2 ควรมีขัน้ตอนหรือวิธีปฏิบตัิในกรณีที่มีการแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอรใ์นกรณีฉกุเฉิน (Emergency 

Change) และควรมีการบนัทกึเหตผุลความจ าเป็นและขออนมุตัิจากผูม้ีอ านาจอนมุตัิทกุครัง้ 

 

14. การใช้บริการระบบสารสนเทศจากผู้รับด าเนินการด้านสารสนเทศ (IT Outsourcing) 

วัตถุประสงค ์

เพื่อเป็นการปอ้งกนัทรพัยส์ินของบรษิัทฯ ที่มีการเขา้ถึงโดยผูร้บัด าเนินการดา้นสารสนเทศ (IT Outsourcing) 

และมีการรกัษาไวซ้ึ่งระดบัความมั่นคงปลอดภยั และระดบัการใหบ้รกิารตามที่ตกลงกนัไวใ้นขอ้ตกลงการ
ใหบ้รกิาร 

แนวทางปฏิบัติ 

14.1 ต้องจัดท าข้อก าหนดทางดา้นความมั่นคงปลอดภัยส าหรับข้อมูลของบริษัทฯ  เมื่อมีความจ าเป็นต้องให้ IT 

Outsourcing เขา้ถึงขอ้มูลหรือทรพัยส์ินของบริษัทฯ โดยสอดคลอ้งกับขอ้ก าหนดเก่ียวกับการรกัษาความลับ
ขอ้มลูของบรษิัทฯ 

14.2 ฝ่ายเทคโนโลยีตอ้งสื่อสาร และบงัคบัใชข้อ้ก าหนดทางดา้นความมั่นคงปลอดภยัส าหรบัขอ้มลูของบรษิัทฯ เม่ือมี
ความจ าเป็นตอ้งให ้IT Outsourcing เขา้ถึงขอ้มลูหรือทรพัยส์ินของบริษัทฯ ก่อนที่จะอนุญาตใหส้ามารถเขา้ถึง
ได ้

14.3 ในขอ้ตกลงการใหบ้ริการ ตอ้งก าหนดใหม้ีการติดตาม ทบทวน และตรวจประเมินการใหบ้ริการภายนอกอย่าง
สม ่าเสมอ 
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14.4 หากมีการเปลี่ยนแปลงขอ้ตกลงการใหบ้รกิารส  าหรบัระบบที่ส  าคญั จะตอ้งท าการประเมินความเสี่ยงดา้นความ
มั่นคงปลอดภยั 

 

15. การบริหารจัดการเหตุการณท์ีอ่าจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 
(Information Security Incident Management) 

วัตถุประสงค ์

เพื่อใหม้ีวิธีการที่สอดคลอ้งกันและไดผ้ลส าหรบัการบริหารจัดการเหตุการณค์วามมั่นคงปลอดภัยของระบบ
สารสนเทศ รวมถึงการแจง้สถานการณค์วามมั่นคงปลอดภยัของระบบสารสนเทศ และจุดอ่อนของความมั่นคง
ปลอดภยัของระบบสารสนเทศใหไ้ดร้บัทราบ 

แนวทางปฏิบัติ 

15.1 ตอ้งก าหนดหนา้ที่รบัผิดชอบและขัน้ตอนปฏิบัติเพื่อรบัมือเหตุการณท์ี่เก่ียวข้องกับความมั่นคงปลอดภัยของ
บรษิัทฯ 

15.2 ตอ้งก าหนดช่องทางการติดต่อสื่อสาร เพื่อรายงานสถานการณค์วามมั่นคงปลอดภยัของระบบสารสนเทศอย่าง
ชดัเจน 

15.3 หากผูใ้ชง้านตรวจพบเหตอุนัอาจสง่ผลต่อความมั่นคงปลอดภยัของระบบสารสนเทศตอ้งแจง้เหตกุารณด์งักล่าว
ต่อฝ่ายเทคโนโลยี 

15.4 ก าหนดใหม้ีการรายงานสถานการณ์ความมั่นคงปลอดภัยของระบบสารสนเทศตามระดับความรุนแรงของ
เหตกุารณ ์หากสง่ผลกระทบรุนแรงต่อผูใ้ชงานเป็นจ านวนมาก ตอ้งประกาศใหท้ราบโดยรวดเรว็ 

15.5 ตอ้งมีการบันทึกเหตุการณล์ะเมิดความมั่นคงปลอดภยั โดยอย่างนอ้ยตอ้งพิจารณาถึงประเภทของเหตกุารณ์ 
ปรมิาณที่เกิดขึน้ และค่าใชจ้่ายที่เกิดจากความเสียหาย เพื่อที่จะไดเ้รียนรูแ้ละเตรียมการปอ้งกนั 

15.6 ตอ้งรวบรวมและจดัเก็บหลกัฐานตามกฎหรือหลกัเกณฑส์ าหรบัอา้งอิงในกระบวนการทางศาล 

15.7 ตอ้งจัดเก็บบันทึกหลกัฐาน(Log) ไดแ้ก่ บันทึกการเขา้ถึงระบบสารสนเทศและระบบงานสารสนเทศ(Access 

log) และบนัทึกหลกัฐานการด าเนินงานในระบบสารสนเทศและระบบสารสนเทศ(Activity Log) ของทุกระบบที่
บรษิัทฯใชง้าน ทัง้นีร้วมถึง บนัทกึหลกัฐานการเขา้ถึงและใชง้านระบบอินเตอรเ์น็ตผ่านเครือข่ายคอมพิวเตอรข์อง
บรษิัทฯ โดยจดัเก็บบนัทกึหลกัฐาน ตอ้งสามารถตรวจสอบยอ้นหลงัไดไ้ม่ไดน้อ้ยกว่า 90 วนั  

 

 



 

นโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ รหสัเอกสาร Q-IT-001 แกไ้ขครัง้ที ่ 03 
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16. การบริหารความต่อเน่ืองทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Information 

Security Aspects of Business Continuity Management) 

วัตถุประสงค ์

เพื่อเป็นการป้องกันการหยุดชะงกัในการด าเนินงานของบริษัทฯ อนัเกิดมาจากวิกฤตหรือภยัพิบตัิ และเป็นการ
จดัเตรียมสภาพความพรอ้มใชง้านของอปุกรณร์ะบบสารสนเทศของบรษิัทฯ 

แนวทางปฏิบัติ 

16.1 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งมีการจัดท าแผนรองรับการด าเนินธุรกิจอย่างต่อเนื่อง  (Business Continuity 

Plan – BCP) ที่อาจจะเกิดขึน้กบัระบบสารสนเทศของบรษิัทฯ 

16.2 ตอ้งด าเนินการตรวจสอบและประเมินความเสี่ยงดา้นระบบสารสนเทศที่อาจเกิดขึน้ อย่างนอ้ย ปีละ 1 ครัง้ 

16.3 ตอ้งทบทวนแผนเตรียมความพรอ้มกรณีฉกุเฉิน อย่างนอ้ยปีละ 1 ครัง้ 

 

การทบทวนนโยบาย  

นโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ ตามที่ระบุในนโยบายฉบบันีค้วรไดร้บัการทบทวนและ
ปรบัปรุงใหส้อดคลอ้งกับสภาพการด าเนินธุรกิจและความเสี่ยงขององคก์ร โดยด าเนินการอย่างนอ้ยปีละ 1 ครัง้ หากมี
การแกไ้ขที่เป็นสาระส าคญั 

 

ทัง้นี ้ใหม้ผีลบงัคบัใชต้ัง้แต่วนัที่ 12 พฤศจิกายน 2567 เป็นตน้ไป 

 

 

ประกาศ  ณ  วนัที่ 12 พฤศจิกายน  2567 

                                                                         

            ___________________________          

            (ผศ.ดร.อคัรวิทย ์กาญจนโอภาษ)  

                           ประธานกรรมการบรษิัท  

                                               บรษิัท ควิก อีอารพ์ี จ  ากดั 


